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1. | NTRODUCAO

Este documento tem por objetivo detal har passo a passo o0

processo de instal acdo do segui ntes progranmas em anbi ente
GNU Li nux:

+ Apache versédo - 1.3.31
« PHP - 5.0.1

- MSQ - 4.0.20
. Bluefish - 0.13

Prineiro verenos a conpi l agédo e instal agcdo dos progranmas para
depois prepararnos o anbiente para progranmacdo em PHP com
banco de dados MySQ..

Uilizei o Slackware 10, distro que uso desde 1998 quando tive
0s prineiros contatos coma versao 3.5. Procurei abordar desde
a conpilacao até a configuracdao e execucdo dos programas e
processos necessari os para o funcionamento da triade
apache+php+nysqgl, de una forma geral, procurei conpatibilizar
0 processo de instalacdo para o padrdao GNU Linux. Decidi néo

utilizar programas pré-conpilados, nem receitas de bolo



especificas ou restritas para deterninadas distros. Procurei
abranger e detalhar o mAxinpb possivel, com as distribuic¢des
Linux, mais utilizadas atualnente. A instal acdo sera realizada
pelo nmétodo tradicional a partir dos cédigos fontes dos
respectivos programas, conpilando e instalando os aplicativos

com os comandos ; ./configure <opc¢des>; make; make install

Todos os procedi mrentos para conpilacdo e instalacdo séo
referenciados no direté6rio /usr/src, de forma que, vocé
precisara de privilégios de root para instalar e dependendo
das pernissbGes, até nmesnp copiar 0S sources para este

diretério.
2. Instalacao do MySQL

Cbando estava escrevendo este artigo a uUltima versdo estavel

do MySQ éra a 4.0.20, portanto, irenps utilizar esta verséo
como referéncia nos procedi nentos de instalacdo. E inportante
gue o leitor siga na integra os passos para conpilacao e
instalacdo e s6 depois faca a configuracdo e preparacdo do
anbi ent e, haja vista que <cada tépico aqui abordado é
dependente do anterior. Para realizar a integracdo do PHP com
o MySQ, ¢€é necessario antes de instalar o PHP ter o M/SQ
previanente instalado e configurado, e, para instalar o Apache
com suporte a PHP, é necesséario ter os Sources do PHP para que
este gere o0s nmbddulos necessarios para o funcionanento,
portanto a instalacdo do servidor de banco de dados é
necessarianente prinordial antes nmesnb de conmecar a instalar a
dupl a Apache/ PHP

Bai xe a ultim versao dos sources do MySQL no seguinte site:

http://ww. nysqgl . com



No shell, digite:

[/usr/src]$ wget \

http://www.linorg.usp.br/mysgl/Downloads/MySQL- 4.0/mysql -
4.0.20.tar.gz

Desconpacte, conpile e acesse 0 diretério com 0S seguintes

comandos:

[/usr/src]$ tar - zxvf mysql- 4.0.20.tar.gz

[/usr/src]$ cd mysql- 4.0.20/

[/usr/src/mysql- 4.0.20]$ ./configure - - prefix=/usr/local/mysql
[/usr/src/mysqgl- 4.0.20]$ make

[fusr/src/mysqgl- 4.0.20]$ make install

[/usr/src/mysql- 4.0.20] $ Idconfig

[/usr/src/mysql- 4.0.20] $ cp support- files/my- medium.cnf /etc/my.cnf

Agora que ja conpilanbs e instalanmbs o nysqgl, vocé devera
criar um usuario com poucos privil égios para executar o daenobn
do MWSQL e em seguida setar as pernissdes nos diretdrios para

usuario e grupo nysql.

No shell, digite:

[/usr/src/mysql- 4.0.20]$ cd /usr/local/mysql/
[/usr/local/mysql]$ groupadd mysql
[/usr/local/mysql]$ useradd - g mysgl mysql
[/usr/local/mysql]$ chown - R root .

[/usr/local/mysql]$ chown - R mysql var

[/usr/local/mysql]$ chgrp - R mysql .

Execute o script nysqgl _install _db que <criara as tabelas

iniciais do servidor de banco de dados.

[/usr/local/mysql]$ $ bin/mysql_install_db - - user=mysq|

O comando acima criaréd as tabelas iniciais e de sanples do seu
servidor de banco de dados. O script que deve ser executado

para subir o daenon (processo) do banco de dados é o



nysql . server que estd localizado em

fusr/src/mysql- 4.0.20/support- files/

Se o leitor quiser que o MYySQ. inicie automati canente no boot,
copie o script nysql.server que esta localizado no diretério
aci ma, r enomeando- o par a /etc/rc.d/rc.nysqld ou /
etc/init.d/rc.nmysqld (isto vai depender da sua distribuicao
Linux), ou entdo fazer referéncia a ele em rc.local, por

exenpl o:

[/usr/src/mysql- 4.0.20/support- files]$ cp mysql.server /etc/rc.d/rc.mysqgld
[/usr/src/mysql- 4.0.20]$ chmod +x /etc/rc.d/rc.mysqld

Por fim vocé precisa definir a senha do usuario root de seu

servi dor de banco de dados.

Primeiranente, inicialize o servidor de banco de dados, digite

no shell:

[/etc/rc.d 1$ ./rc.mysqld start

Se tudo der certo, o servidor estard na escuta na porta 3306,
passe um escaner de portas nmap, gque pode ser obtido no
endereco http://ww.insecure.org/ nmap/, no seu conput ador;

veja o exenpl o:



[/etc/rc.d ]$ nmap -sT - O localhost - p 3306

Sarting nmap 3.50 ( http://www.insecure.org/nmap/ ) at 2004- 08- 16
20:32 BRT

Warning: OS detection will be MUCH less reliable because we did not find at
least 1 open and 1 closed TCP port

Interesting ports on localhost (127.0.0.1):

PORT STATE SERVICE

3306/tcp open mysql

Device type: general purpose

Running: Linux 2.4.X|2.5.X

OS details: Linux Kernel 2.4.0 - 2.5.20

Uptime 0.081 days (since Mon Aug 16 18:36:38 2004)

Quando vocé se conecta a um MSQ Server, nornalnente ¢é
solicitada uma senha de usuario. Esta informacdo podera ser
lida no nmomento em que ela trafegar na rede do cliente para o
servidor. Para evitar os "scripts-kiddies" que ficam testando
ferranentas e exploits no seu servidor, vocé deve filtrar a
porta 3306 pernmitindo conexdo apenas de hosts confidveis
(Trusted hosts), via firewall iptables (editando a chain
I NPUT), na qual foge ao escopo do artigo, ou entdo desabilitar
a escuta da porta 3306, desconentando (retirando o sinal #) a

linha referente a skip-networking no arquivo /etc/mnmy.cnf.

Quando desabilitanmbs a escuta da porta 3306, sonente seréao
permtidas consultas a partir de do seu servidor (localhost).
Ni nguém nem nmesnb o0 root poderd conectar renotanente ao
Servi dor MySQL, porém vocé podera utilizar o PHPM/Adm n, que é
um excelente front-end do nysqgl, para gerencianento de tabel as

e admini stracdo do servidor do banco de dados.

Abra o arquivo /etc/ny.cnf com seu editor preferido (vi, pico,

joe, etc...) e procure pela secdo seguinte:



# Don't listen on a TCP/IP port at all. This can be a security enhancement,

# if all processes that need to connect to mysqgld run on the same host.

# All interaction with mysgld must be made via Unix sockets or named pipes.
# Note that using this option without enabling named pipes on Windows

# (via the "enable- named- pipe" option) will render mysqgld useless!

#

#skip- networking

Desconmente a |inha skip-networking e reinicialize o servidor

My SQL.

# Don't listen on a TCP/IP port at all. This can be a security enhancement,

# if all processes that need to connect to mysqgld run on the same host.

# All interaction with mysgld must be made via Unix sockets or named pipes.
# Note that using this option without enabling named pipes on Windows

# (via the "enable- named- pipe" option) will render mysqgld useless!

#

skip- networking

O MWSQ criptografa as senhas dos usuarios através do
algoritno hash nd5 senel hante ao processo de armazenanento de
senhas do Li nux.

Ap6s a instalacdo do MySQL, por padrdo, h& dois usuéarios; um
superusuario (root) e outro wusuario padrdao. Vocé devera
excluir o usuario padrdo e definir uma senha para o root.

Para defini a senha do root (superusuario) e apagar 0 usuario
padr&o, siga os passos a seguir. Utilizarenos o nysql nonitor,

que é o front-end em nodo texto, que vem disponivel na
i nstal acdo do MySQL.



No shell digite os seguintes comandos:

. ps: observe que mysqgl> corresponde ao prompt do MSCQL
nmoni t or.

[/usr/local/mysql/bin ]$ /usr/local/mysqgl/bin/mysqgl -u root -p
Enter password:
Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 1 to server version: 4.0.20- log

Type 'help;' or "\h' for help. Type '\c' to clear the buffer.

mysql> use mysql

Database changed

mysql> delete from user where user="";

Query OK, 2 rows affected (0.09 sec)

mysql> update user set password=password('thc691"') where user="'root";
Query OK, 1 row affected (0.03 sec)

Rows matched: 2 Changed: 1 Warnings: 0

mysql> flush privileges;

Query OK, 0 rows affected (0.00 sec)

mysqgl> quit



3. Instalacado do Apache 1.3.31

O apache é o servidor de web mais utilizado no nundo. No
nonent o que escrevi a este arti go, a Net craf t -
http://ww. netcraft.com -, 6rgdo que registra e publica
estatisticas de utilizacdo de sistema na Internet, registrava
que 67.70% dos servidores no nundo rodavam o Apache web
server. Se vocé aconpanhar a curva de adocdo do apache e da
utilizacdo do linux, verd que sdo praticanente idénticas. O
sucesso do apache se deve a sua sinplicidade, robustez,
seguranca e alto desenpenho.

A escol ha da versdo 1.3.31 se deve a seguranca e estabilidade.
Apesar da versdo 2.x rodar sem nenhum problema, a grande
mai oria ndo vé notivo para trocar de versao.

A instalacdo do apache que irenps abordar serd do tipo
st andal one, haj a Vi st a, que este tipo de
i nstal agdo/ configuracdo possibilita um nelhor balanceanento
das conexfes aunentando assim a performance. Gs requisitos
necessarios de hardware para utilizar o apache sdo um
comput ador pentium 233 com 48 Myytes de nmenmdria RAM enbora o
desenvol vedor afirne que a configuracdo mninma € um 486 com 8
Mo de RAM € até possivel rodar o apache com esta
configuracdo, desde que a nmioria dos recursos estejam

desabi |l i t ados.

Irenbs configurar o apache com as seguintes caracteristicas:
a) Suporte a Cd’ s e Perl

b) Suporte pagi nas di nam cas PHP

c) Autenticacdo de usuarios (.htaccess)

d) hospedar banco de dados MySQL

obs: A grande mmioria dos procedinentos seguintes requer o

USuari o root.




Bai xe a versdo 1.3.31 do apache em http://ww. apache.org ou
puxe direto deste enderecgo:

http://ftp. pucpr.br/apache/ httpd/apache_1.3.31.tar.gz

Desconmpacte o0 arquivo apache_1.3.31.tar.gz e entre no

diretorio:

[/usr/src] $ tar - zxvf apache_1.3.31.tar.gz
[/usr/src]$ cd apache_1.3.31/

Vanos escol her a seguinte estrutura para o apache:

/ var/ ww/ cgi -bin Diretorio de execugdo de scripts cgi;
/ var/ ww/ htdocs Seréd o diretorio onde ficardo as pagi nas htni

e 0s scripts php;
diretério de | ogs de acesso do apache;
Aqui ficard os arquivos de configuracdo do

servidor de web (httpd.conf, srmconf e

access. conf);
/ usr/ | ocal /apachesera o local onde ficard os programas e

ar qui vos necessarios para inicializacdo do

daenon htt pd.
nodbody sera o usuari o que executara o daenobn

htt pd

Conforme configuracdo escolhida na tabela acim, execute os
procedi mentos no diretorio dos sources do apache:

[/usr/src/apache_1.3.31/]$ ./configure \

- - prefix=/usr/local/apache - -htdocsdir=/var/www/htdocs \

- - cgidir=/var/www/cgi- bin --logfiledir=/var/log/apache \

- - sysconfdir=/etc/apache - - server- uid=nobody --server- gid=nobody \
- - enable- module=so

[/usr/src/apache 1.3.31/]$ make

[/usr/src/apache 1.3.31/]$ su

[/usr/src/apache 1.3.31/]$ make install

Ap6s a conpilacdo e instalacdo, verifique se o seu sistemn



possui 0 usuario e grupo nobody com 0os segui ntes conmandos:

$ grep 'nobody' /etc/passwd
$ grep 'nobody' /etc/group

A conta nobody corresponde a um usuario genérico que nao
possui direitos no sistemn, apenas privilégio no daenon do

Apache.

Se precisar adicionar o usuario e grupo nobody, execute:

$ groupadd nobody
$ useradd - g nobody -d/ nobody

Para testar a instal acdo default do apache:
No shell digite:



[/usr/local/apache/bin]$ ./httpd -V

Server version: Apache/1.3.31 (Unix)

Server built: Aug 21 2004 11:12:00

Server's Module Magic Number: 1IXXXXXXX

Server compiled with....

-D HAVE_MMAP

- D HAVE_SHMGET

-D USE_SHMGET_SCOREBOARD

-D USE_MMAP_FILES

-D HAVE_FCNTL_SERIALIZED_ACCEPT

-D HAVE_SYSVSEM_SERIALIZED_ACCEPT

-D SNGLE_LISTEN_UNSERIALIZED_ACCEPT

-D DYNAMIC_MODULE_LIMIT=64

- D HARD_SERVER LIMIT=256

-D HTTPD_ROOT="/usr/local/apache"

- D SUEXEC_BIN="/usr/local/apache/bin/suexec"

- D DEFAULT_PIDLOG="logs/httpd.pid"

- D DEFAULT_SCOREBOARD="logs/httpd.scoreboard"
- D DEFAULT_LOCKFILE="logs/httpd.lock"

- D DEFAULT_ERRORLOG="logs/error_log"

-D TYPES CONFIG_FILE="/etc/apache/mime.types"
-D SERVER CONFIG_FILE="/etc/apache/httpd.conf"
- D ACCESS CONFIG_FILE="/etc/apache/access.conf"
- D RESOURCE_CONFIG_FILE="/etc/apache/sr m.conf"

Se tudo correu bem vocé vera a versdo instalada do apache e a

data e hora de conpilacdo e as opgbes escol hidas no confi gure.

ps: Ndo é objetivo deste artigo é explanar sobre as possiveis
configuracdes do servidor de web apache, nem de abranger todas
as opcOes de custonizacdes deste servidor. Se o leitor quiser
obter nmais informagbes, visite o site http://ww.apache. org

para mai ores detal hes.



4. Instal acdo do PHP5

Inicialnente o leitor deve copiar a udltina versdao do co6digo
fonte do PHP no seguinte site: http://ww. php. net/
Al gumas das novas funcionalidades adicionadas no PHP5 estéo

rel aci onadas na tabel a abai xo:

-« Zend Engine 2
+ Suporte a classes abstratas e interfaces
« PHP5 foi totalnente reescrito comlibxm 2

+ Suporte a exceptions e exceptions handling

No nomento em que escrevia este livro a ultima versdo do PHP
foi a 5.0.1.

Bai xe o codigo fonte da versdo nais recente do PHP com o wget:

No shell digite:

[/usr/src]$ wget http://br2.php.net/get/php-
5.0.1.tar.gz/from/br.php.net/mirror

Desconpacte os fontes do PHP no nesnmo diretério que vocé

copiou o apache_1.3.31.tar.gz, no nosso caso: /usr/src

No shell digite:

[/usr/src]$ tar - zxvf php- 5.0.1.tar.gz
[/usr/src]$ cd php- 5.0.1/

Escol hi por notivos O6bvios instalar o PHP com suporte a banco
de dados MySQ. e Apache. Para conpilar e instalar o PHP5 siga

0S passos segui ntes:

[fusr/src/php- 5.0.1/]1$ ./configure - -with- mysql=/usr/local/mysql \
- - with- apxs=/usr/local/apache/bin/apxs

[/usr/src/php- 5.0.1/1% make

[/usr/src/php- 5.0.1/]1$ su

[/usr/src/php- 5.0.1/]$ make install




Se tudo deu certo, o leitor deve copiar o arquivo php.ini.dist
para /etc/apache/php.ini. Este arquivo de configuracdao define
as diretrizes de funcionanento e configuracdo do PHP5. Tanbém
sera necessario realizar trés alteragbes no arquivo de
configuracdo do apache (httpd.conf), acrescentar suporte a
PHP5, nodificar os paranetros Directorylndex adicionar a

extensdo (DSO do respectivo nmddul o. Siga os passos seguintes

[/usr/src/php- 5.0.1/1$% cp php.ini- dist /etc/apache/php.ini

Procure pel a secdo abai xo no seu /etc/apache/ httpd. conf:

# Dynani ¢ Shared Object (DSO Support

#

# To be able to use the functionality of a nodule which was built as
a DSO you

# have to place corresponding ~LoadMbdule' lines at this |location so
t he

# directives contained in it are actually available _before_ they are
used.

# Please read the file http://httpd. apache. org/ docs/dso. htm for nore
# details about the DSO nechanism and run “httpd -1' for the list of
al r eady

# built-in (statically linked and thus always available) nmodules in

your httpd
# binary.
#

# Note: The order in which nodules are loaded is inportant. Don' t
change

# the order bel ow without expert advice.

#

# Exanpl e:

# LoadModul e foo_nodul e |i bexec/ nmod_f o0o. so

Acrescente a seguinte linha:
LoadModul e php5_nodul e I i bexec/ i bphp5. so

Deve ficar assim



# Dynanmi ¢ Shared Object (DSO Support

#

# To be able to use the functionality of a nodule which was built as
a DSO you

# have to place corresponding " LoadMbdule' lines at this |location so
t he

# directives contained in it are actually available _before_they are
used.

# Please read the file http://httpd. apache. org/ docs/dso. htm for nore
# details about the DSO mechani smand run “httpd -1' for the list of
al r eady

# built-in (statically linked and thus always available) nodules in

your httpd

# binary.

#

# Note: The order in which nodules are loaded is inportant. Don' t
change

# the order bel ow without expert advice.

#

# Exanpl e:

# LoadModul e foo_nodul e |i bexec/ nod_foo. so

# Linkando com a biblioteca

LoadModul e php5_rnodul e I i bexec/ i bphp5. so

Vocé precisa informar tanbém ao servidor quais sao os arquivos
ou scripts que ele ira invocar o interpretador PHP5, para
i sto, adicione as seguintes linhas no final do seu

/ et ¢/ apache/ htt pd. conf.

#Def i ni ndo ti pos de arquivos php

AddType application/x-httpd-php .php .phtmn
AddType appli cation/ x-htt pd-php-source . phps
# Feito

Agora defina tanmbém a secdo Directorylndex, que sdo o0s
arqui vos que o apache iré procurar por default num diretoério

de web.



#
# Directorylndex: Name of the file or files to use as a pre-witten
HTM
# directory index. Separate multiple entries w th spaces.
#
<l fModul e nod _dir.c>
Directoryl ndex index. htm
</ | f Modul e>

Acrescente o seguinte:

#
# Directorylndex: Nane of the file or files to use as a pre-witten
HTM
# directory index. Separate nmultiple entries with spaces.
#
<l fModul e nod_dir.c>
Di rectoryl ndex index. html index.php index.phtm
</ | f Modul e>

Caso o0 leitor queira que o servidor de web inicie no boot,
crie umlink sinbdlico rc.httpd no diretério /etc/rc.d ou
letc/init.d; isto ira depender excl usi vanent e de sua

di stribui ¢cao.

5. Instalacao do Bluefish 0.13

Bl uefish é um poderoso IDE editor htm/php, distribuido sob

licenca GNU GPL, com as segui ntes caracteristicas:

+ Capaci dade de abrir miltiplos docunentos

« Suporte a arquivos renotos utilizando gnone-vfs

« Sintax highlighting

+ Ceracao de Thunbnails para pagina de screenshots ou al guns

f ot ogr &fi cos.



+ Assistentes de utilizacgéo,
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[fusr/src/]1$ tar - zxvf bluefish- 0.13.tar.gz
[/usr/src/]1$ cd bluefish- 0.13/
[fusr/src/bluefish- 0.13]$ ./configure
[/usr/src/bluefish- 0.13]$ make
[/usr/src/bluefish- 0.13]$ su
[fusr/src/bluefish- 0.13]$ make install

Para iniciar o aplicativo, digite bluefish na Iinha de

comando.

6 Testando a i nstal acéo

Em primeiro lugar irenos verificar se ocorreu algum erro de

sintaxe na edicdo do arquivo /[/etc/apache/httpd.conf. Para

ef etuar esta verificacdo, execute o conmando abai xo:

[/usr/1$ /usr/local/apache/bin/apachectl configtest
Syntax OK

Se a saida do comando NAO foi Syntax OK, volte para a secéo
anterior, corrija o erro de sintaxe e verifiqgue novanmente com

o comando aci na.

Inicie o servidor de web digitando o seguinte:

[/usr/1$ /usr/local/apache/bin/apachectl start

lusr/local/apache/bin/apachectl start: httpd started

Rode um scanner de portas, nnap conforne visto na secdo 6.1,
no seu conputador ou dé um netstat para certificar de que o

apache esté escutando na porta 80/tcp.

[/usr/]$ netstat - an|grep 0.0.0.0:80
tcp 0 0 0.0.0.0:80 0.0.0.0:* LISTEN




bserve que a saida do comando informa que ha um servidor

acei tando conexfes na porta 80.

Inicie seu browser preferido, Netscape, Myzilla ou firefox, e
digite o seguinte endereco: http://localhost; o navegador
deverd exibir uma pagina senelhante a figura abaixo, que ¢é

pagi na padrdo da instalacdo do apache e esta localizada no

diretério raiz do seu servidor de web, no nosso caso,
[ var / ww/ ht docs.

Eile Edit View Go Bookmarks Tools Help

@ - - & ) ) [0 ntpocahosy =2

| | Firefox Help | | Firefox Support | | All Net Tools - Tool ... | | Proxy 4 Free: Prox... | | Index of fjupload/tr... | | Manual do PHP »

If you can see this, it means that the installation of the Apache web server software on this system was
successful. You may now add content to this directory and replace this page.

Seeing this instead of the website you expected?

This page is here because the site administrator has changed the configuration of this web server. Please
contact the person responsible for maintaining this server with questions. The Apache Software
Foundation, which wrote the web server software this site administrator is using, has nothing to do with
maintaining this site and cannot help resolve configuration issues.

The Apache documentation has been included with this distribution.
You are free to use the image below on an Apache-powered web server. Thanks for using Apache!
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Para saber se o php esta real mente funcionando, crie um script

com 0 segui nte conteuddo:

I <7Pphp
2 phpinfol() ;
4P



Salve o arquivo em /var/www htdocs com o0 seguinte none:
i nfophp.php. Inicie o browser e aponte para o0 seguinte
endereco: http://local host/infophp.php. O navegador devera

exi bir uma pagi na com o segui nte conteudo:

Mozilla Fire

Eile Edit View Go Bookmarks Tools Help
<:ZI v @ T»T;j J._. http:/lecathost/infophp.php j I 2.
| | Firefox Help | | Firefox Support | | All Net Tools - Tool ... | | Proxy 4 Free: Prox... | | Index of fuploadftr... [ | Manual do PHP 3
PHP Version 5.0.1 il
System Linux darkstar 2.4.26 #21 Mon Jun 14 19:17:44 PDT 2004 686
Build Date Aug 21 2004 11:39:55
Configure Command *fconfigure’ *--with-mysgl=/usrflocal/mysgl*
"--with-apxs=/usrflocal/apache/binfapxs’
Server API Apache
Virtual Directory Support |disabled
Configuration File (php.ini) |/usr/localflib
Path
PHFP API 20031224
PHP Extension 20040412
Zend Extension 220040412
Debug Build no
Thread Safety disabled
IPv6 Support enabled
Registered PHP Streams php. file, http, ftp
Registered Stream Socket |tcp, udp, unix, udg
Transports
This program makes use of the Zend Scripting Language Engine: Pawered By
Zend Engine v2.0.1, Copyright (c) 1998-2004 Zend Technologies
Ed
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Done ]
Davi das, criticas e sugestdes serdo bem vi ndas.

Fred Cox Juni or
fred.cox@erra.com br

http://pagi nas.terra.com br/ Il azer/fredcox



